Checkliste: Sicheres Datacenter

Kriterien

1. Zutrittskontrolle und UberWachung ... et
Gibt es eine aktive Zugangskontrolle (nicht nur ein BesucherbUCh)? ...... ..o s
Werden unterschiedliche Zutrittsberechtigungen gefilhrt (SECUrity-LEVEI?........ciiiiiii e
Gibt es eine (am besten automatische) Erfassung und Speicherung der Zutritts- und Aufenthaltsdaten?............cccooiiiiiiiiiiiiiii e
Uberwachen Einbruchsmelder und andere Alarmmelder alle Innen- und AuRenbereiche des Datacenters?..............c.ccovovurveieieiireeieeeeeeceeenes

Gibt es eine Uberwachung von einer Zentralen SEIE QUS? ............oouiuiiiriiiiiiieieieiceeie ettt
Gibt es einen Sicherheitsdienst, der 7x24-Sunden Uberwacht? ...

2. Versorgungssicherheit ...t e
Gibt es eine zweikreisige Energieversorgung (A/B) ab Niederspannungsverteiler? .

Gibt es Hauptunterverteilungen in den R&umen zur StromVErteIlUNG? ...........ooiiiiiiiiii e
Erreicht die Stromversorgung eine Leistung von mindestens 1.000 Watt/m2 pro RaUM?............couiiiiiiiiiiiiiii i
Existiert eine Notstromversorgung (z.B. Diesel-Generator) mit einer eigenstandigen Laufzeit von mind. 24 Stunden

bei maximaler Auslastung und ausreichendem KraftStofflager? ....... ..ot anee
Sind alle Systeme mit einer USV (Unterbrechungsfreie Stromversorgung) VerbUNGEN? ..........c.oouiiiiiiiiieeceeee s
Gibt es planmalSige Wartungsprogramme fir alle ENergieversorgungs-SySteME? ...........cocoiiiiiiiiiiii e
Uberwacht geschultes, erfahrenes Personal die Energieversorgung 7x24 STUNGEN? ...........coeriiuriieriieriieieieieieee s
Werden regelmaRig realistische und echte Stresstests durchgeflihrt, um die Reaktionen zu testen? ...........coeiiiiiiiiiiiii i

3. Belastbarkeit der Gebaudehiille.......................ocoo e e
Wie lange hélt sie Brandbelastungen von aufRen aus? (optimal: Beton-Stahl-Konstruktion in F90-Qualitat) ...........ccccooviiiiiiiiiiiiiicccec e
Ist das RZ mit einer DoppelbodenkonStruKtioN VEISERENT........ .o ettt et et e et e ettt e b e e eteeeneeeeneeaeeeaneeenneeans
Betragt die Raumhdhe iber Doppelboden-Oberkante MINAESTENS 255 CM? .....c..iiiiiiiiiiiiei e
Reicht die Belastbarkeit von Decken, Béden und Doppelboden aus, um die anfallenden Lasten zu tragen (rund 1.000 kg/m?2)?

A ANDINAUNG ... e e
Verfugt das Datacenter Uber einen uneingeschrankten Zugang zu mehreren Telekommunikationsanbietern?..............ccoociviiiiiiiiiic s
Existiert eine effiziente Kabelfihrung durch Doppelbdden, Kabeltrassen und SteigleitUngen?...........c.ooiiiiiiiiiiii s
Gibt es mindestens zwei getrennte Glasfaser-Zuflihrungen in das GEDAUAE? ............ccooiiiiiiiiiiii e e
Wird durch eine Farb- und Schriftkennzeichnung gewahrleistet, dass die verlegten Kabel rasch identifiziert werden kénnen?....
Gibt es Dachflachen, die fur Satellitenempfanger und Antennen genutzt werden KONNEN? .........oiiiiiiiiiiiii e

5. Klimatisierung
Sind fur jeden Raum mehrere Klimaanlagen vorgesehen, die unabhangig voneinander funktionieren?.............cocooviiiiiiiiiieic e

Gibt es eine Luftfeuchtigkeits-Regulierung in JEAEM RAUM?Z.........oi i ittt e e et te st e eee e st e eeeneeeeeneeneeeeaanes
Hat der Kihlkreislauf eine zentrale Kaltwasseraufbereitung ohne umweltschadliche KUhImittel? ...........oooiiiiiiiiiii e
Ist eine Klhlwasserversorgung fur direkt versorgte oder Vertikalstrom-Anlagen einsatzbereit? .............ocooeiiiiiiiiiiiiii e
Sind die Bodengitter verstellbar, um den Luftstrom gezielt fUhren zu KONNEN? .........coiiiiiii e
Gibt es eine praventive Wartung der Klima- und Liftungsanlagen mit technischem Vor-Ort-Service 7x24 Stunden? ..........cccccooiiiiiiiiiiceine
Innerhalb welchen Zeitfensters ist der Service fir die Klimatisierung verpflichtet zu reagieren (vgl. SLA)? ......ccoiiiiiiiiieiiece e
Ist das Rechenzentrum nach warmen und kalten GAngen gegliedert? ........ ..o
Ist im Doppelboden Platz fir die Luftzirkulation oder sind alle Kabel im Doppelboden verlegt, also Energie- und Datenleitungen?..................

B. BACKUP ...ttt bbb e R bR e e bt et a et e
Werden automatisch regelmaige BackUps Gefaren?.. ... ..o ittt ettt ettt be e anee
Werden die Backups an einem anderen Ort beziehungsweise in einem entfernten Datacenter aufbewahrt? ..............ccoocoooiiiiiiiiiiii
Gibt es innerhalb kiirzester Zeit laufféhige Datensicherungen?................
Ist sichergestellt, dass Hardcopies (DVDs, Tapes etc.) regelmafig auf Laufféahigkeit und Lesbarkeit Gberprift werden? ..........cccocooiiiiiiiiins
Gibt es eine regelmafige Wartung und Prifung, gegebenenfalls mit Anpassung der Backup-Routinen und technischem

VOr-Ort=SEIVICE 7X24 STUNGENT? .....o.uiiiiii ittt a ettt bt s et e eh e h e e a e bt b e bt e bt e he e h e e st et e e st e bt ekt et eb e e et e et e eaeeeteeaeeseeabnan

7. Dokumentation und Verwaltung..................cococooiiiiiii et e
Gibt es ein Notfallhandbuch fur Betriebsstérungen mit klaren Handlungsanweisungen? ..
Gibt es ein dokumentiertes Verfahren zum Wiederherstellen der gesicherten Daten? .............ccooiiiiiiiiiiiiii i
Gibt es eine allgemeine Dokumentation zur Strukturierung und Verteilung der Daten und ReChNer?..........ccoooiiiiiiiiiiiiicie e
Werden die Zutritts- und Zugriffsrechte dokumentiert und sicher aufbewahrt? ........ ... e
Sind die Verantwortlichkeiten im Rechenzentrum liickenlos und tberschneidungsfrei definiert und auch bei

Urlaub und Krankheit KIar GEregelt? ...........oi ettt
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