Anbieter Sophos

Produkt Intercept X Advanced

Preis auf Anfrage (iber Handler abrufbar

Internet https://www.sophos.com/de-de/products/endpoint-

Plattformunterstiitzung Windows, macOS, Linux und
Server

antivirus

Funktionale Ausstattung (max. 40 Puntke) 37 Punkte

Breite Unterstiitzung fir Windows, mac0S, Linux,
Android und i0S

Signaturbasierte Erkennung

Basis durch klassische AV-Engine, ergdnzt durch
Deep-Learning-Modelle

Heuristik und Machine Learning

Deep-Learning-KI erkennt unbekannte Malware ohne
Signaturen

Verhaltenserkennung HIPS

Verhaltensanalyse stoppt verddchtige Prozesse,
Anti-Exploit schiitzt vor dateilosen Angriffen

Deception Technology

Keine explizite Deception-Technologie dokumentiert

Remote Ransomware Protection

Anti-Ransomware mit Rollback-Funktion. Remote-
Aspekt nicht so umfassend wie bei K7

Firewall mit IDS und HIDS

Keine eigene Host-Firewall, aber Synchronisation mit
Sophos Firewall

Anti-Phishing und Webfilter

Phishing-Schutz und Webfilter vorhanden, im Test
7 Fehlalarme*

Application Control

Steuerung von Anwendungen integriert

Device Control

Kontrolle von USB- und Peripheriegeréten

SIEM-Integration

Keine dedizierte Angabe, Integration iiber XDR
moglich

Offline-Updates

Cloud-Konsole Sophos Central

Kein Hinweis auf Offline-Update-Mechanismen,
Cloudfokus

Verwaltung & Usability (max. 25 Punkte) 22 Punkte

Zentrale Cloud-Konsole, einfache Verwaltung

Policy-Granularitét und Rollenmodell

Richtlinien, Health Check und Klick-to-Fix, aber kein
so granularer Rollenansatz wie On-Prem

Agent-Rollout und Updateverwaltung

Automatisierter Rollout {iber Installer oder Remote-
Link

Reporting und Ereignisketten

Zentrale Event-Ubersicht, EDR/XDR fiir forensische
Analysen

Mehrsprachigkeit

Real-World-Protection

Konsole in mehreren Sprachen verfligbar*

Schutzwirkung laut AV-Comparatives (max. 20) 20 Punkte

97,5 Prozent Schutzrate bei 427 Blockierungen und
11 kompromittierten Féllen*

False Positives Real-World

Sieben Fehlalarme, Einstufung Medium/Average*

Malware Protection

98,0 Prozent Erkennung, 0 Fehlalarme auf Business-
Software*

False Positives Dateien

UL Procyon Benchmark

Mittlere Einstufung auf nicht-betrieblicher Software*

Performance & Systemlast (max. 10 Punkte) 10 Punkte

85,2 Punkte, schwéchster Wert im Vergleich*

Impact Score

Support-Optionen

Gesamt-Impact 150,2 mit Impact-Wert 39,8, hochster
Wert der Vergleichsgruppe*

Support & Ressourcen (max. 5 Punkte) 5 Punkte

Support mehrsprachig verfiighar, MDR- und Incident
Response Services optional

Ressourcen & Dokumentation

Dokumentation, Whitepaper, Reports, Konsole in
vielen Sprachen

Gesamtwertung 94 Punkte (sehr gut)

*Quelle Business Security Test Marz—Juni 2025 von AV-Comparatives.org.; falls nicht
anders vermerkt Quelle Sophos Produktbeschreibung; Alle Angaben ohne Gewahr




