
Benchmark-Angaben beziehen sich auf den Business Security Test (März bis Juni 2025) 
von AV-Comparatives.org, alle Angaben ohne Gewähr

Produkt Endpoint Protection Business
Anbieter G Data CyberDefense
Webseite www.gdata.de/business/endpoint-security
Kriterium Kommentar und Bewertung
Funktionale Ausstattung (max. 40 Punkte) 37 Punkte

Plattformunterstützung
Breite OS-Abdeckung inklusive Linux, macOS und 
mobiler Geräte; MDM integriert

Signaturbasierte Erkennung
Duale Engine aus G Data Engine und Bitdefender 
Engine liefert hohe Erkennungswerte

Heuristik und Machine Learning
DeepRay analysiert verschleierte Malware mit 
KI-Methoden

Verhaltenserkennung HIPS
Beast arbeitet lokal und erkennt verdächtige Muster 
frühzeitig

Deception Technology
Keine integrierte Deception-Funktion; nur indirekte 
Verhaltensauswertung

Remote Ransomware Protection Starke Ransomware-Abwehr, frühe Prozessblockierung

Firewall mit IDS/HIDS
Stabile Firewall mit verhaltensbasierten 
Überwachungsmechanismen

Anti-Phishing und Webfilter
Solider Webschutz; weniger granular als bei 
Kaspersky oder Bitdefender

Application Control Präzise Anwendungskontrolle über Policy Manager

Device Control
Umfassende Gerätekontrolle inklusive USB-Keyboard-
Guard

SIEM-Integration
Basisintegration für Syslog vorhanden, weniger APIs 
als Bitdefender

Offline-Updates Vollwertige Spiegelung für isolierte Netze verfügbar
Verwaltung & Usability (max. 25 Punkte) 24 Punkte
On-Prem-Konsole Starke On-Prem-Verwaltung mit Webinterface

Policy-Granularität
Detaillierte Richtlinien, etwas weniger flexibel als 
Kaspersky

Agent-Rollout
Automatischer Rollout über AD und Remote-
Installation

Reporting und Ereignisketten
Gute Berichte, saubere Ereignisfilter, klare 
Quarantäneansicht

Mehrsprachigkeit Deutsche Oberfläche, breite Sprachunterstützung

Automatische Updates
Zuverlässige Updates, weniger Update-Ringe als 
Bitdefender

Mandantenfähigkeit
Bereichstrennung ausreichend, geringer als bei 
Sophos oder Kaspersky Cloud

Benachrichtigungssystem
E-Mail-Benachrichtigungen stabil und vollständig 
konfigurierbar

Performance & Kompatibilität (max. 25 Punkte) 18 Punkte
Systemauslastung Leerlauf Deutlich höhere Grundlast als Eset oder Kaspersky
Echtzeitscan Performance Spürbare Verzögerungen bei Dateioperationen
UL Procyon Score 86,2 Punkte laut AV-Comparatives
Impact laut AV-Comparatives Impact 23,6; Mittelfeld über Sophos

Kompatibilität Drittsysteme
Integration vorhanden, weniger Schnittstellen als 
Bitdefender

Safe Mode Protection
Selbstschutz vorhanden, aber nicht vollständig im 
abgesicherten Modus

SafeSurf / Reputationsschutz Stabiler Browser- und Download-Schutz
Webkontrolle Kategorien Gut strukturierte Webfilter
Hardware Asset Management Vollständige Inventarisierung im Administrator
Datenschutzrichtlinien IT-Security Made in Germany, ISO-Zertifizierung
Lizenzierung & Kosten (max. 10 Punkte) 10 Punkte
Transparenz Lizenzmodell Klare Staffeln und nachvollziehbare Struktur
Kosten-Nutzen-Verhältnis Solider Umfang im mittleren Preisbereich
Flexible Lizenzverwaltung Skalierbares Subscription-Modell
Testversion verfügbar Test verfügbar

Supportkanäle
24/7 Support aus Deutschland mit direkter 
Entwicklungsnähe

Gesamtwertung (max. 100 Punkte) 89 Punkte (sehr gut)


