
Produkt AVAST Ultimate Business Security

Preis 5 PCs etwa 200 Euro/Jahr, also pro Gerät 40 Euro/Jahr (Stand März 2026)

Funktionale Ausstattung (max. 40 Punkte) 40 Punkte Avast kombiniert mehrschichtige Erkennung mit Cloud-Sandboxing 
Plattformunterstützung Windows, macOS, Linux und 
Server (max. 5 Punkte)

5 Punkte Systemanforderungen decken Windows sowie Windows Server und macOS ab

Signaturbasierte Erkennung (max. 3 Punkte) 3 Punkte Der Dateisystem-Schutz prüft lokale Dateien in Echtzeit 

Heuristik und Machine Learning (max. 3 Punkte) 3 Punkte KI und Machine Learning fließen über das Bedrohungserkennungsnetzwerk in die Erkennung ein.

Verhaltenserkennung HIPS (max. 3 Punkte) 3 Punkte Behaviour Monitoring überwacht Prozesse in Echtzeit und reagiert auf auffällige Muster ohne Abhängigkeit von Signaturen.

Deception Technology (max. 4 Punkte) 4 Punkte CyberCapture sperrt ungewöhnliche Dateien 

Remote Ransomware Protection (max. 4 Punkte) 4 Punkte Ransomware Shield schützt definierte Ordner über Anwendungsfreigaben 

Firewall mit IDS und HIDS (max. 4 Punkte) 4 Punkte
Erweiterte Firewall, Netzwerk Inspektor und Schutz gegen Fernzugriff kontrollieren Datenverkehr und blockieren uner-
wünschte Verbindungen 

Anti-Phishing und Webfilter (max. 3 Punkte) 3 Punkte Phishing Schutz, Real Site und Web Control sperren schädliche oder gefälschte Seiten.

Application Control (max. 3 Punkte) 3 Punkte Ransomware Shield nutzt Anwendungsfreigaben und Web Control setzt Richtlinien.

Device Control (max. 3 Punkte) 3 Punkte USB Schutz blockiert, kontrolliert und überwacht Wechseldatenträger

SIEM-Integration (max. 3 Punkte) 3 Punkte Patch Management liefert ein zentrales Dashboard, Zeitpläne, Ausnahmen und Master Agent Verteilung 

Offline-Updates (max. 2 Punkte) 2 Punkte Der Business Hub erlaubt das Aktivieren und Deaktivieren von Diensten und Geräten 

Verwaltung & Usability (max. 25 Punkte) 20 Punkte Die Konsole bündelt Status, Ereignisse, Installer und Aufgaben
On-Prem-Konsole mit integriertem Webserver (max. 5 Punkte) 0 Punkte Avast Business Hub als Online Konsole, keine lokale On Prem Konsole.

Policy-Granularität und Rollenmodell (max. 5 Punkte) 5 Punkte Die Plattform verteilt vordefinierte und angepasste Policies in Echtzeit 

Agent-Rollout und Updateverwaltung (max. 3 Punkte) 3 Punkte Netzwerkerkennung und Paketbasierte Installation unterstützen den Agent Rollout

Reporting und Ereignisketten (max. 3 Punkte) 3 Punkte Der Business Hub liefert Echtzeit Sicht auf Bedrohungen, Warnungen und Berichte 

Mehrsprachigkeit (max. 2 Punkte) 2 Punkte Die Plattform richtet sich auf international skalierbare Cloud Nutzung aus.

Automatische Updates (max. 3 Punkte) 3 Punkte Automatische Sicherheitsupdates laufen über Internetanbindung 

Mandantenfähigkeit beziehungsweise 
Bereichstrennung (max. 2 Punkte)

2 Punkte Der Business Hub unterstützt mehrere Instanzen

Benachrichtigungssystem E-Mail (max. 2 Punkte) 2 Punkte E Mail Benachrichtigungen und Echtzeit Warnungen unterstützen die schnelle Reaktion auf Sicherheitsereignisse.

Performance & Kompatibilität (max. 15 Punkte) 15 Punkte AV-Comparatives misst eine geringe Systemlast und ordnet die Plattform im Procyon-Test im oberen Feld ein.
Systemauslastung im Leerlauf (max. 4 Punkte) 4 Punkte Der Impact Wert von 8,5 im AV Comparatives Performance Test zeigt geringe Zusatzlast im Office Betrieb.

Performance bei Echtzeitscan (max. 3 Punkte) 3 Punkte AV TEST vergibt 6,0 in der Kategorie Geschwindigkeit 

UL Procyon Office Productivity Score (max. 4 Punkte) 4 Punkte AV Comparatives misst im UL Procyon Office Productivity Benchmark 91,5 Punkte 

Gesamt-Impact laut AV-Comparatives (max. 2 Punkte) 2 Punkte Der Gesamt Impact bleibt mit 8,5 deutlich unter dem AV Comparatives Grenzwert 

Kompatibilität mit Drittsystemen (max. 2 Punkte) 2 Punkte  Integrationen mit Microsoft SharePoint und Okta 

Zusatzfunktionen & Datenschutz (max. 10 Punkte) 8 Punkte Patch- und Vulnerability-Management sowie Cloud-MDM integrieren sich in die Konsole ohne separate Tools.
Safe Mode Protection (max. 2 Punkte) 0 Punkte Unterlagen beschreiben keinen Schutzmechanismus für deaktivierte Startmodi

SafeSurf Browser- und Reputationsschutz (max. 2 Punkte) 2 Punkte Browserschutz, Browser Erweiterung Security und Real Site kombinieren Reputationsprüfung, Cookie Schutz und DNS Schutz.

Kategorienbasierte Webkontrolle (max. 2 Punkte) 2 Punkte Web Control setzt Domain und Inhaltsfilterung um 

Hardware Asset Management (max. 2 Punkte) 2 Punkte Geräteverwaltung und Netzwerkerkennung im Business Hub liefern Inventarsichten 

Transparente Datenschutzrichtlinien (max. 2 Punkte) 2 Punkte Der Hersteller veröffentlicht Datenschutzrichtlinien sowie Produkt und Cookie Richtlinien 

Lizenzierung & Kostenstruktur (max. 10 Punkte) 10 Punkte Preise staffeln sich pro Gerät und Jahr und sinken mit wachsender Gerätezahl.
Transparenz Lizenzmodell (max. 2 Punkte) 2 Punkte Die Preisangaben liegen als Preis pro Gerät und Jahr mit ausgewiesenen Laufzeiten vor 

Kosten-Nutzen-Verhältnis (max. 2 Punkte) 2 Punkte AV Comparatives mit 99,8 Prozent Schutzrate und AV TEST mit 18 von 18 Punkten

Flexible Lizenzverwaltung und Erweiterbarkeit (max. 2 Punkte) 2 Punkte Abonnements stehen für ein, zwei oder drei Jahre bereit 

Kostenlose Testversion verfügbar (max. 2 Punkte) 2 Punkte Die Testversion erlaubt die Installation auf bis zu 100 Geräten 

Supportkanäle und Erreichbarkeit (max. 2 Punkte) 2 Punkte Support Optionen umfassen Help Desk, Wissensdatenbank, Telefon, Chat und 24 mal 7 Live Support 

Gesamtergebnis (max. 100 Punkte) 93 Punkte (sehr gut)


